A Newsletter2Go

Vertrag zur Auftragsverarbeitung i.S.d. Art. 28 Datenschutz
Grundverordnung (DS-GVO)

zwischen dem Auftraggeber / der Auftraggeberin:

Firmenname:

Marc Mertens / PreLean Consulting

Firmenanschrift:

Maria-Eich-StralRe 72

82166 Gréafelfing

Im Folgenden auch ,Auftraggeber” genannt, und

der Auftragnehmerin:

Newsletter2Go GmbH
Kopenicker Str. 126, 10179 Berlin im

Folgenden auch "Newsletter2Go" genannt.

§ 1 Gegenstand und Dauer des Auftrags

Der Auftragnehmer verarbeitet personenbezogene
Daten im Auftrag des Auftraggebers.

Gegenstand des Auftrags ist die Verwendung von
Adressdaten des Auftraggebers zur Versendung von
Newslettern per E-Mail und transaktionalen E-Mails.

Die Einzelheiten der Leistungen ergeben sich aus den
Allgemeinen Geschéftsbedingungen
(www.newsletter2go.de/agb), die bei der
Registrierung fir Newsletter2Go ausdrucklich vom
AUFTRAGGEBER akzeptiert werden. Auf diese
Leistungen wird hier verwiesen (im Folgenden
Leistungsvereinbarung).

Die Dauer dieses Auftrags (Laufzeit) entspricht der
Laufzeit der Leistungsvereinbarung. Die Regelungen
zur Kundigung der Leistungsvereinbarung gelten auch
fir diesen Vertrag. Eine Beendigung der
Leistungsvereinbarung berechtigt beide Parteien zur
Kiindigung dieses Vertrages.

Dariuiber hinaus sind sich die Parteien daruber einig,
dass frihere Vertrage zur Auftragsdatenverarbeitung
oder Auftragsverarbeitung mit Abschluss dieses
Vertrages einvernehmlich beendet werden.

8§ 2 Konkretisierung des Auftragsinhalts
(Umfang, Art und Zweck der
Datenverarbeitung, Art der Daten, Kreis der
Betroffenen)

Umfang, Art und Zweck der Datenverarbeitung
beschréanken sich auf die Nutzung von Adressdaten
zur Versendung von Newslettern per E-Mail.

Die Verarbeitung und Nutzung der Daten findet
ausschlie3lich im Gebiet der Bundesrepublik

Deutschland, in  einem  Mitgliedsstaat der
Europaischen Union oder in einem anderen
Vertragsstaat des  Abkommens  Uber den
Europadischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen des Art. 7
DSGVO erfillt sind.

Gegenstand der Verarbeitung personenbezogener
Daten sind Kundendaten vom Auftraggeber.

Die durch den Umgang mit ihren personenbezogenen
Daten im Rahmen dieses Auftrags Betroffenen sind
Kunden, Geschéftskontakte und Interessenten vom
Auftraggeber.

Die verarbeiteten Arten von Daten sowie die
Kategorien betroffener Personen ergeben sich aus
815 dieses Vertrages.

§ 3 Technische und organisatorische
Malnahmen, Folgenabschéatzung

Der Auftragnehmer ist verpflichtet, die nach Art. 32
DSGVO erforderlichen technischen und
organisatorischen Malinahmen vor Beginn der
Erhebung, Verarbeitung, oder Nutzung der
personenbezogenen Daten — unter besonderer
Berlcksichtigung der konkreten Auftragsdurch-
fuhrung — zu dokumentieren und dem Auftraggeber
diese Dokumentation auf Anfrage zur Verfiigung zu
stellen. Die nach Art. 32 DSGVO erforderlichen
technischen und organisatorischen MaRhahmen sind
zu dem im vorgenannten Zweck in dem als Anlage 1
beigefiigten Datensicherheitskonzept aufgefiihrt und
sind Teil dieser Vereinbarung.

Die technischen und organisatorischen MaRnahmen
unterliegen dem technischen Fortschritt und der
Weiterentwicklung; insoweit ist es dem Auftragnehmer



gestattet, alternative  adaquate MaRnahmen
umzusetzen, sofern dabei das Sicherheitsniveau der
festgelegten Maflinahmen nicht unterschritten wird.
Der Auftragnehmer hat technische und
organisatorische Malnahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfigbarkeit  und
Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer
sicherstellen. Dem  Auftraggeber sind diese
technischen und organisatorischen MalRRnahmen
bekannt und er tragt die Verantwortung dafir, dass
diese fur die Risiken der zu verarbeitenden Daten ein
angemessenes Schutzniveau bieten.

Far die Einhaltung der vereinbarten
SchutzmalRnahmen und deren geprifte Wirksamkeit
wird auf die vorliegende Zertifizierung durch den TUV
Rheinland  verwiesen, deren Vorlage dem
Auftragnehmer fir den Nachweis geeigneter
Garantien ausreicht (vgl. Anlage

3).

§ 4 Berichtigung, Léschung und Sperrung
von Daten

Der Auftragnehmer hat nur auf Weisung des
Auftraggebers die personenbezogenen Daten, die im
Auftrag erhoben, verarbeitet oder genutzt werden, zu
berichtigen, zu lI6schen oder zu sperren. Soweit ein
Betroffener sich unmittelbar an Newsletter2Go zwecks
Berichtigung, Loschung oder Sperrung seiner Daten
wenden sollte, ist der Auftragnehmer verpflichtet,
dieses Ersuchen unverziglich nach Erhalt an den
Auftraggeber weiterzuleiten. Etwaige dafiir anfallende
Kosten tragt der Auftraggeber.

§ 5 Datenschutzkontrolle und
Informationspflicht

Der Auftragnehmer hat nach Art. 28ff DSGVO
folgende Pflichten:

e Schriftiche Bestellung - soweit gesetzlich
vorgeschrieben - eines
Datenschutzbeauftragten. Dessen Kontaktdaten
werden dem Auftraggeber auf Anforderung
mitgeteilt.

¢ Wahrung der Vertraulichkeit der Daten
entsprechend Art. 29 DSGVO. Alle Personen, die
auftragsgemall auf personenbezogene Daten
des Auftraggebers zugreifen kdnnen, werden auf
die Vertraulichkeit der Daten verpflichtet und tiber
die sich aus diesem Auftrag ergebenden
besonderen Datenschutzpflichten sowie die
bestehende Weisungs- bzw. Zweckbindung
belehrt.

¢ Unverziugliche Information des Auftraggebers
Uiber Kontrollhandlungen und Malnhahmen der
Aufsichtsbehdrde nach Art. 57 DSGVO. Dies gilt
auch, soweit eine zustandige Behérde nach Art.
83 DSGVO beim Auftragnehmer ermittelt.

«  Erstattung von Meldungen an den Auftraggeber in
allen Féllen, in denen durch ihn oder die bei ihm
beschéftigten Personen oder
Unterauftragnehmer Versto3e gegen Vorschriften
zum Schutz personenbezogener Daten des

Auftraggebers oder gegen die im Auftrag
getroffenen Festlegungen vorgefallen sind. Dies
gilt auch im Falle des Abhandenkommens oder
der  unrechtmafigen Ubermittlung oder
Kenntniserlangung von personenbezogenen
Daten und bei schwerwiegenden Stérungen des
Betriebsablaufs, bei Verdacht auf sonstige
Verletzungen gegen Vorschriften zum Schutz
personenbezogener Daten oder anderen
UnregelmaRigkeiten beim Umgang mit
personenbezogenen Daten des Auftraggebers.

e Die Durchfuhrung der Auftragskontrolle mittels
regelmanRiger Prifungen durch den
Auftragnehmer im Hinblick auf die
Vertragsausfiihrung bzw. -erfillung,
insbesondere Einhaltung und ggf. notwendige
Anpassung von Regelungen und MaRnahmen zur
Durchfiihrung des Auftrags.

§ 6 Unterauftragsverhéaltnisse

Der Auftragnehmer ist berechtigt, sich fur die
Erfullung der Leistungsvereinbarung und/oder dieses
Vertrages Unterauftragnehmer zu bedienen.
Voraussetzung ist die Zustimmung des
Auftraggebers. Die Zustimmung gilt als erteilt, wenn

e dem Auftraggeber die Identitat des
Unterauftragnehmers in Textform mitgeteilt wird
(Anlage 2)

« die vertraglichen Vereinbarungen mit dem
Unterauftragnehmer so gestaltet sind, dass sie
den Datenschutzbestimmungen im
Vertragsverhdltnis zwischen Auftraggeber und
Auftragnehmer entsprechen

e« bei der Unterbeauftragung dem Auftraggeber
Kontroll- und Uberpriifungsrechte entsprechend
dieser Vereinbarung eingeraumt werden. Dies
umfasst insbesondere das Recht des
Auftraggebers, vom  Auftragnehmer  auf
schriftiche Anforderung Auskunft Uber den
wesentlichen Vertragsinhalt und die Umsetzung
der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhaltnis, erforderlichenfalls durch
Einsicht in die relevanten Vertragsunterlagen, zu
erhalten.

e der Auftraggeber nicht binnen einer Woche ab
Mitteilung schriftlich widersprochen hat.

Der Auftraggeber darf einen Widerspruch gegen die
Einschaltung eines Unterauftragnehmers nur aus
wichtigem Grund erheben.

Nicht als Unterauftragsverhdltnisse im Sinne dieser
Regelung sind solche Dienstleistungen zu verstehen,
die der Auftragnehmer bei Dritten als Nebenleistung
zur Unterstutzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zahlen z.B.
Telekommunikationsleistungen, Wartung und
Benutzerservice, Reinigungskrafte, Prifer oder die
Entsorgung von Datentréagern. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der Daten des Auftraggebers auch
bei fremd vergebenen Nebenleistungen angemessene



und gesetzeskonforme vertragliche Vereinbarungen
zu treffen sowie KontrollmaRnahmen zu ergreifen.

§ 7 Pflichten des Auftraggebers

Der Auftraggeber ist fiir die Einhaltung der
gesetzlichen Bestimmungen zum Datenschutz,
insbesondere  fir die  RechtmaRigkeit  der
Datenverarbeitung durch den Auftragnehmer allein
verantwortlich und somit ,Verantwortlicher” im Sinne
von Art. 4 Nr. 7 DSGVO.

Die Verantwortlichkeit betrifft auch und insbesondere
eine etwaige Pflicht zur Fihrung eines Verzeichnisses
nach Art. 30 DSGVO und die Informationspflichten
nach Art. 12 - 14 DSGVO.

Im Falle einer Inanspruchnahme des Auftraggebers
durch eine betroffene Person hinsichtlich etwaiger
Anspriche nach Art. 82 DSGVO, gilt 8§ 8 Abs. 9
entsprechend.

Der Auftraggeber informiert den Auftragnehmer
unverzuglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den
Auftragnehmer feststellt.

Der Auftraggeber nennt dem Auftragnehmer den
Ansprechpartner fur im Rahmen des Vertrages
anfallende Datenschutzfragen.

8§ 8 Weisungsbefugnis des Auftraggebers/
Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten von betroffenen
Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten, aul3er es
liegt ein Ausnahmefall des Art. 28 Abs. 3 a) DSGVO
vor.

Der Auftraggeber behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein
umfassendes Weisungsrecht Uber Art, Umfang und
Verfahren der Datenverarbeitung vor, das er durch
Einzelweisungen konkretisieren kann. Anderungen
des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam abzustimmen
und zu dokumentieren. Auskiinfte an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach
vorheriger schriftlicher Zustimmung durch den
Auftraggeber erteilen.

Weisungen, die im Vertrag nicht vorgesehen sind,
werden als Antrag auf Leistungsanderung behandelt.
Erteilt der Auftraggeber Einzelweisungen hinsichtlich
des Umgangs mit personenbezogenen Daten, die
Uber den vertraglich vereinbarten Leistungsumfang
hinausgehen, sind die dadurch begriindeten Kosten
vom Auftraggeber zu tragen.

Mundliche Weisungen wird der Auftraggeber
unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragnehmer verwendet die Daten
fur keine anderen Zwecke und ist insbesondere nicht
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berechtigt, sie an Dritte weiterzugeben. Kopien und
Duplikate werden ohne Wissen des Auftraggebers
nicht erstellt.  Hiervon  ausgenommen  sind
Sicherheitskopien, soweit sie zur Gewabhrleistung
einer ordnungsgemafien Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung  gesetzlicher  Aufbewahrungspflichten
erforderlich sind.

Der Auftragnehmer ist verpflichtet, die zur Verfigung
gestellten personenbezogenen Daten ausschlieflich
zur vertraglich vereinbarten Leistung zu verwenden
auler es liegt ein Ausnahmefall im Sinne des Artikel
28 Abs. 3 a) DSGVO vor. Der Auftragnehmer
informiert den Auftraggeber unverziiglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare
Gesetze verstof3t. Der Auftragnehmer darf die
Umsetzung der Weisung solange aussetzen, bis sie
vom Auftraggeber bestatigt oder abgeandert wurde.
Offensichtlich datenschutzwidrige Weisungen muss
der Auftragnehmer nicht ausfiihren.

2 Der Auftragnehmer unterstiitzt soweit
vereinbart den Auftraggeber im Rahmen seiner
Moglichkeiten bei der Erflllung der Anfragen und
Anspriche betroffener Personen gemalf3 Kapitel 11l der
DSGVO sowie bei der Einhaltung der in Art. 33-36
DSGVO genannten Pflichten. Fur die Erbringung
dieser Unterstiitzungsleistungen berechnen wir eine

Vergitung von 75 Euro je angefangener
Arbeitsstunde.
3) Der Auftragnehmer gewahrleistet, dass es

den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter untersagt ist, die Daten
aullerhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der Auftragnehmer, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/  Verschwiegenheitspflicht besteht
auch nach Beendigung des Auftrags fort.

4) Der  Auftragnehmer  unterrichtet  den
Auftraggeber unverziglich, wenn ihm Verletzungen
des Schutzes personenbezogener Daten des
Auftraggebers bekannt werden.

Der  Auftragnehmer  trift  die  erforderlichen
MaRnahmen zur Sicherung der Daten und zur
Minderung mdglicher nachteiliger Folgen der
betroffenen Personen und spricht sich hierzu
unverzuglich mit dem Auftraggeber ab.

(5) Der Auftragnehmer nennt dem Auftraggeber
den Ansprechpartner fur im Rahmen des Vertrages
anfallende Datenschutzfragen.

(6) Der Auftragnehmer gewahrleistet, seinen
Pflichten nach Art. 32 Abs. 1 lit d) DSGVO
nachzukommen, ein Verfahren zur regelmaRigen
Uberpriifung der Wirksamkeit der technischen und
organisatorischen MaRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung einzusetzen.



©) Der Auftragnehmer berichtigt oder I6scht die
vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom
Weisungsrahmen umfasst ist. Ist eine
datenschutzkonforme Léschung oder eine
entsprechende Einschrankung der Datenverarbeitung
nicht mdglich, Gbernimmt der Auftragnehmer die
datenschutzkonforme Vernichtung von Datentragern
und sonstigen Materialien auf Grund einer
Einzelbeauftragung durch den Auftraggeber oder gibt
diese Datentrager an den Auftraggeber zurtick, sofern
nicht im Vertrag bereits vereinbart. Fur die Erbringung
dieser Unterstiitzungsleistungen berechnen wir eine
Vergitung von 75 Euro je angefangener
Arbeitsstunde.

In besonderen, vom Auftraggeber zu bestimmenden
Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe.
Eine Vergitung sowie SchutzmaRnahmen sind hierzu
gesondert zu vereinbaren, sofern nicht im Vertrag
bereits vereinbart. Fir die Erbringung dieser
SchutzmalRnahmen berechnen wir eine Vergitung
von 75 Euro je angefangener Arbeitsstunde. Die
Kosten fiir die geschéaftliche Aufbewahrung von Daten
bestimmen sich nach der Gro3e der Daten sowie der
Dauer der Aufbewahrung. Soweit die Aufbewahrung
gewlinscht ist, ist hierzu eine einzelvertragliche
Regelung zu treffen.

(8) Daten, Datentrager sowie samtliche sonstige
Materialien sind nach Auftragsende auf Verlangen des
Auftraggebers entweder herauszugeben oder zu
l6schen.

Entstehen zuséatzliche Kosten durch abweichende
Vorgaben bei der Herausgabe oder Ldschung der
Daten, so tragt diese der Auftraggeber.

9) Im Falle einer Inanspruchnahme des
Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DSGVO,
verpflichtet sich der Auftragnehmer den Auftraggeber
bei der Abwehr des Anspruches im Rahmen seiner
Mdoglichkeiten zu unterstitzen. Fur die Erbringung
dieser Unterstutzungsleistungen berechnen wir eine
Vergitung von 75 Euro je angefangener
Arbeitsstunde.

§ 9 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen
zur Berichtigung, Léschung oder Auskunft an den
Auftragnehmer, wird der Auftragnehmer die betroffene
Person an den Auftraggeber verweisen, sofern eine
Zuordnung an den Auftraggeber nach Angaben der
betroffenen Person mdglich ist. Der Auftragnehmer
leitet den Antrag der betroffenen Person unverziiglich
an den Auftraggeber weiter. Der Auftragnehmer
unterstitzt den Auftraggeber im Rahmen seiner
Moglichkeiten auf Weisung soweit vereinbart. Der
Auftragnehmer haftet nicht, wenn das Ersuchen der
betroffenen Person vom Auftraggeber nicht, nicht
richtig oder nicht fristgerecht beantwortet wird.

A

§ 10 Loschung der personenbezogenen
Daten nach Beendigung des
zugrundeliegenden Auftrags

Nach Abschluss der vertraglichen Arbeiten oder friiher
nach Aufforderung durch den Auftraggeber -
spéatestens mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangte Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbesténde, die im Zusammenhang mit dem
Auftrags-verhéltnis  stehen, dem  Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags-
und ordnungsgemaflen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen tiber das
Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber
Uibergeben.

§ 11 Nachweismadglichkeiten

Q) Der Auftragnehmer weist dem Auftraggeber
die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach.

) Sollten im Einzelfall Inspektionen durch den
Auftraggeber oder einen von diesem beauftragten
Prufer erforderlich sein, werden diese zu den Ublichen
Geschéftszeiten ohne Stérung des Betriebsablaufs
nach Anmeldung unter Bertcksichtigung einer
angemessenen  Vorlaufzeit  durchgefuhrt.  Der
Auftragnehmer darf diese von der vorherigen
Anmeldung mit angemessener Vorlaufzeit und von der
Unterzeichnung einer Verschwiegenheitserklarung
hinsichtlich der Daten anderer Kunden und der
eingerichteten technischen und organisatorischen
MaRnahmen abhangig machen. Sollte der durch den
Auftraggeber  beauftragte  Prufer in  einem
Wettbewerbsverhdltnis zu dem Aufragnehmer stehen,
hat der Auftragnehmer gegen dieses ein
Einspruchsrecht.

Fir die Unterstutzung bei der Durchfihrung einer
Inspektion verlangt der Auftragnehmer eine Vergitung
in H6he von 600 Euro pro Arbeitstag verlangen. Der
Aufwand einer Inspektion ist fir den Auftragnehmer
grundsatzlich auf einen Tag pro Kalenderjahr
begrenzt.

3) Sollte eine Datenschutzaufsichtsbehérde
oder eine sonstige hoheitliche Aufsichtsbehdrde des
Auftraggebers eine Inspektion vornehmen, gilt
grundsatzlich  Absatz 2  entsprechend. Die
Unterzeichnung einer Verschwiegenheits-
verpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehdrde  einer  berufsrechtlichen  oder
gesetzlichen Verschwiegenheit unterliegt, bei der ein
VerstoR nach dem Strafgesetzbuch strafbewehrt ist.



8 12 Hinweis auf rechtskonformes Verhalten

Der Auftragnehmer weist darauf hin, dass keine
Werbung unter Verstoll gegen gesetzliche
Vorschriften durch die Auftraggeber versandt werden
darf. Die Auftraggeber tragen die Verantwortung fiir
die Zuléassigkeit der Datenerhebung, -verarbeitung
und -nutzung. Dies betrifft auch die Verpflichtung der
Auftraggeber nach dem Gesetz gegen unlauteren
Wettbewerb (insbesondere zur Einholung einer
Einwiligung nach § 7 UWG) und dem
Fernmeldegeheimnis gem.
Telekommunikationsgesetz (8§ 88 TKG).

§ 13 Informationspflichten,
Schriftformklausel, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim
Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren ~ oder  durch  sonstige
Ereignisse oder Malinahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den
Auftraggeber unverzuglich dariiber zu informieren.
Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich
dariiber zu informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieBlich bei
Auftraggeber als “Verantwortlicher” im Sinne der
Datenschutz-Grundverordnung liegen.

(2) Anderungen und Ergadnzungen dieser
standardisierten Vereinbarung und aller ihrer
Bestandteile - einschlie3lich etwaiger
Zusicherungen des Auftragnehmers - bedirfen
einer separaten, schriftichen Vereinbarung und
des ausdriicklichen Hinweises darauf, dass es sich
um eine Anderung bzw. Ergdnzung dieser
Vereinbarung handelt. Dies gilt auch fir den
Verzicht auf dieses Formerfordernis.

Eine Vereinbarung in elektronischem Format
(Textform) wird von den Vertragsparteien ebenso als
wirksam anerkannt.

(3) Sollten einzelne Teile dieses Vertrages unwirksam
sein, so berihrt dies die Wirksamkeit des
Vertrages im Ubrigen nicht. Anstelle der
unwirksamen Teile finde die entsprechende
gesetzliche Regelung Anwendung.

(4) Es gilt deutsches Recht.

(5) Gerichtsstand ist Berlin.

§ 14 Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegeniber
betroffenen Personen entsprechend der in Art. 82
DSGVO getroffenen Regelung.
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§ 15 Daten

Die folgenden Arten von personenbezogenen Daten
werden im Rahmen dieser Vereinbarung verarbeitet.

Arten von Daten:

E-Mail, Telefon, Handy, Fax, Vorname, Nachname

Dartiber hinaus sind die folgenden Kategorien
naturlicher Personen betroffen:

Kunden und Interessenten vom Auftraggeber, Presse-
und Medienvertreter

Anlage 1: Datensicherheitskonzept

Anlage 2: Benennung Unterauftragnehmer

Anlage 3: Zertifikat TUV Rheinland



Auftraggeber
Grafelfing 03.04.2019
Ort Datum

Marc Mertens

Griunder/Einzelunternehmer

Unterschrift

Newsletter2Go GmbH:

Funktion des Auftraggebers/der Auftraggeberin im Betrieb

Berlin

Ort

Datum

David Fiebelkorn

Datenschutzbeauftragter

Unterschrift Newsletter2Go

Funktion bei Newsletter2Go




Anlage 1

Datensicherheitskonzept

Malnahmen zur Datenschutzkontrolle gemaf Art. 32 DS-GVO



Stand 20.12.2017

Bei Fragen zur Newsletter2Go Informationssicherheit
wenden Sie sich bitte an die verantwortliche Stelle:

Kontakt

Newsletter2Go GmbH Datenschutzbeauftragter
Kdpenicker Str. 126

10179 Berlin

Tel.: +49 (0) 30 311 99 510

E-Mail: datenschutz@newsletter2go.com

DatenschutzmaBnahmen

Die von Newsletter2Go getatigten
DatenschutzmalRnahmen haben das Ziel der
Sicherstellung der Verfiigbarkeit der Daten, Integritat,
Vertraulichkeit, Nichtverkettbarkeit durch
Zweckbestimmung, Tranzparenz durch Priffahigkeit
und Intervenierbarkeit durch Ankerpunkte.

Es werden MalRnahmen der Pseudonymisierung und
Verschlisselung personenbezogener Daten
durchgefihrt, welche ein aktuelles Schutzniveau
gewahrleisten. Ebenso haben unsere MaRhahmen zur
Datensicherheit das Ziel einer dauerhaften, hohen
Belastbarkeit unserer Systeme und Dienste
hinsichtlich der damit verbundenen
Datenverarbeitung. Wir stellen die Fahigkeit sicher,
die Verfugbarkeit der personenebezogenen Daten
und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen.
Ferner verwenden wir ein Verfahren zur regelmafigen
Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen
MaRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung. Uberdies unternehmen der
Verantwortliche sowie der Auftragsverarbeiter
Schritte, um sicherzustellen, dass ihnen unterstellte
natdrliche Personen, die Zugang zZu
personenbezogenen Daten haben, diese nur auf
Anweisung des Verantwortlichen verarbeiten, es sei
denn, sie sind nach dem Recht der Union oder der
Mitgliedstaaten zur Verarbeitung verpflichtet.

Die Geschaftsprozesse von Newsletter2Go orientieren
sich an den Vorgaben des Art. 32 der Datenschutz-
Grundverordnung (DS-GVO).

81 Schutz vor unbefugter Kenntniserlangung von
Beschaftigten- und Kundendaten sowie anderer
schitzenswerter personenbezogener Daten

Die im Unternehmen getroffenen Maflinahmen
gewahrleisten, dass Unbefugte nicht auf solche
Datenverarbeitungsanlagen Einfluss nehmen kénnen,
auf denen personenbezogene Daten verarbeitet oder
gespeichert werden.

Der Auftragnehmer sichert dem Auftraggeber zu, dass
Unbefugten durch folgende MalRnahmen der Zutritt

A

sowie der Zugang zu den Datenverarbeitungsanlagen
verwehrt wird, mit denen personenbezogene Daten
verarbeitet oder gesichert werden:

e  Zutritt zu den Blrordumen nur durch oder in
Begleitung von berechtigten Personen

e Zentrale  Zutrittsregelung  fir  Blrordume
(Schlisselkonzept)

e Brandmeldeanlage

e Lagerung von vertraulichen Dokumenten
ausschlief3lich unter Verschluss in

abschlieRbaren, massiven Schranken.

Der Auftragnehmer sichert daruber hinaus zu, dass
Unbefugte durch folgende MaRnahmen an der
Benutzung der Datenverarbeitungssysteme gehindert
werden:

Passwortschutz: Passworter mit min. 8 Zeichen
inkl. zwei Sonderzeichen. Passworter werden alle
90 Tage andert.

e personlicher und individueller User-Log-In bei
Anmeldung am System bzw.
Unternehmensnetzwerk

e ein Benutzerstammsatz pro User

e |P-beschrankter Zugriff auf Server

e Berechtigungskonzept far

Zugriffsmdglichkeiten

digitale

Die im Unternehmen getroffenen MaRnahmen der
Vertraulichkeit und Integritat gewahrleisten, dass die
zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlief3lich auf  die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen. Dartber hinaus wird sichergestellt, dass
personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden
kénnen.

Die Geschaftsprozesse von Newsletter2Go werden
durch die nachfolgend aufgefiihrten MafRRnahmen
unterstutzt:

o differenzierte und
Berechtigungen, Profile

e regelmafige Sichtung von Lodfiles

e Verpflchtung aller Mitarbeiter auf das
Datenschutzgeheimnis und
Telekommunikationsgeheimnis.

aufgabenbezogene

Die im Unternehmen getroffenen MalRRnahmen
gewahrleisten eine hinreichende Weitergabekontrolle.
Personenbezogene Daten werden bei der
elektronischen Ubertragung oder wiahrend ihres
Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder
entfernt, ohne dass Uberprift, festgestellt und
unterbunden werden kann.

Newsletter2Go versichert hiermit, dass Uber die
gesetzlich vorgesehenen Ausnahmefélle hinaus
keinerlei Daten an Dritte weitergegeben werden. Die



zur Erreichung dieses Ziels getroffenen MaRnahmen
sind nachfolgend aufgefiihrt:

e  256-Bit-SSL-Verschliisselung mit  extended

validation

e es existieren Regelungen zur Datenvernichtung
und  Ldschung  (L&schkonzept) Die im
Unternehmen getroffenen MalRnahmen zZu
Datenintegritat gewahrleisten eine hinreichende
Eingabekontrolle. Es kann in den
Geschéftsprozessen von Newsletter2Go
nachtraglich Uberprift und festgestellt werden, ob
und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind.

Dies wird durch die nachfolgend aufgefihrten
Mafinahmen bewirkt:

e Gewahrleistung durch  Protokollierungs- und
Protokollauswertungssystem

e Regelungen der Zugriffsrechte

Die im Unternehmen getroffenen MalRRnahmen
gewahrleisten ebenfalls ein hohes Schutzniveau im
Bereich  Auftragskontrolle. Die im  Auftrag
verarbeiteten personenbezogenen Daten werden nur
entsprechend der Weisungen des Auftraggebers
verarbeitet. Dies wird durch die folgenden
MafRhahmen unterstiitzt:

e schrifticher Vertrag zur Auftragsverarbeitung
gem. Art 28 DS-GVO mit Regelungen zu den
Rechten und Pflichten des Auftragnehmers und
Auftraggebers

o formalisierte Auftragserteilung

Die im Unternehmen getroffenen MaRnahmen zur
Verfugbarkeitskontrolle gewabhrleisten, dass
personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschiitzt sind.

A

Der Auftragnehmer tétigt die folgenden MafRnahmen:

e  Tagliches Backup-Verfahren

e Spiegeln von Festplatten beim
Unterauftragnehmer (RAID-Verfahren)

e Notstromversorgung beim

Unterauftragnehmer(USV)

e Virenschutz / Firewall sowohl beim
Unterauftragnehmer als auch bei Newsletter2Go

e Notfallplan

e Brandmeldeanlage

Die im Unternehmen getroffenen Ma3nahmen der
Trennungskontrolle  gewdhrleisten daruber
hinaus, dass zu unterschiedlichen Zwecken
erhobene personenbezogene Daten ebenfalls
getrennt verarbeitet werden kénnen.

Die nachfolgend aufgeflihrten MalR3nahmen sind
zur  Erreichung dieses Zwecks in die
Geschéaftsablaufe von Newsletter2Go
implementiert:

e Esist mandantenfahige Software im Einsatz.
e Entwicklungs- und  Testsysteme  werden
ausschlie3lich mit Testdaten betrieben

§ 2 Zertifikat des TUV-Rheinland

Als weitere Compliance-Maflinahme im Bereich
Datenschutz haben wir ein Zertifikat als
.Dienstleister mit gepruftem Datenschutz-
Management* vom TUV-

Rheinland erhalten.

Im Rahmen des Datenschutz-Audits erfolgen
neben der Nachbereitung der
datenschutzrechtlichen Bestandsaufnahme
fortlaufende MaflRnahmen zur Sicherstellung der
datenschutzrechtlichen Vorgaben, welche durch
jahrliche Tatigkeitsberichte nachgewiesen
werden.



Anlage 2

Benennung Unterauftragnehmer

Hetzner Online GmbH

Industriestr. 25
91710 Gunzenhausen
Deutschland

Registergericht Ansbach,

HRB 3204 USt-Id Nr. DE 812871812

Die durch Hetzner erbrachte Teilleistung ist das Hosting der Server an Standorten
innerhalb der Bundesrepublik Deutschland.
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Anlage 3

Zertifikat TUV Rheinland
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Zertifikat - Certificate

Zertifikat filr - Certificate for Dienstleister mit gepriftemn Datenschutz-Management
Zertifikats 1D - Certificate 1D 0000046350

7

Dienstleister

mit gepriftem
Datenschutz-
: management
TUVRheinland
ERTIFIZIERT W WiV Gam
I 0000046350

Zertifikatsinhaber - Cerificate holder

Newsletter2Go

News|etter2Go GmbH
Képenicker Str. 126
10179 Berlin

Die Zertifizierungsstelle der TUV Rheinland i-sec GmbH bescheinigt, dass die
MNewsletter2Go GmbH folgenden Nachweis erbracht hat:

Die Newsletter2Go GmbH hat ein Datenschutzmanagementsystem zum Schutz
der Kundendaten geméi dem von der TOV Rheinland i-sec GmbH entwickelten
Anforderungskatalog ,Datenschutz” etabliert. Der Anforderungskatalog
basiert aufl der aktuellen Datenschulzgesetzgebung der Européischen Union
sowile natienal anwendbarem Datenschutzrecht. Er umfasst inshesondera
folgende Aspekie des Schutzes personenbezogener Daten:

Einhaltung der Grundsiitze fir die Verarbeitung personenbezogener Daten

Datenschutzrechte der betroffenen Personen

Pflichten ven Auftragsverarbaitern
Datenibermittiungen in Drittstaaten

Umsatzung technischar und arganisatorischar MaBnahmean zur
Gewidhrigigtu ng der Vartraulichkeait, Inlegrilit und Verfﬂghuﬂmil

Dier Nachwels der Konformitdt mit dem Anforderungskatalog wurde durch
ein Datenschutz-Audit erbracht. Der Prifbericht Nr. 83009557-01 in der
Version 1.0 ist Bestandteil dieses Zertifikats.

Die Konformitét der gepriften Prozesse wird durch jdhrliche Audits der
TUV Rheinland i-sec GmbH Oberwacht,

Das Zartifikat stellt kein akkraditiertes Zertifikat gemal der Verordnung (EU)
2016/679 (Datenschutz-Grundverardnung) dar.

Priifgrundiagen : Test Requirements = Anforderungskatalog ,Datenschutz” der TOV Rheinland i-sec GmbH,
im der jeweils aktuellen Fassung, basierend auf der aktuellen
Datenschutzgesetzgebung der EU sowie der Bundesrepublik Deutsehland

Zertifikat Mummer - Certificate Number 63008557-01 =
_ dl
Giiltig bis - expiration date 04.09.2021 A
| 4 = |
(LS ‘L
Kéln, den 12.10.2018 TUV Rheinland i-sec GmbH Zertifizierungsstelle
Am Grauen Stein - 51105 Koln Simone Donst

www.tuv.com -I.'..IVF“'IE|nland@l

Genau. Richtig.

)

a und Verwendung bedar! darwarhasigen Zustmmung

@TUVY. TUEV und TUV sind aingetragane Marken, Eing N
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